INFORMACJE O ZAGROZENIACH ZWIAZANYCH ZE SWIADCZONA USLUGA, W TYM O SPOSOBACH
OCHRONY BEZPIECZENSTWA, PRYWATNOSCI | DANYCH OSOBOWYCH

Szanujgc prywatnos$¢ oraz prawa naszych Klientéw, Spétka, w zwigzku ze swiadczeniem ustug, przetwarza tylko te dane, do ktérych
przetwarzania jest uprawniona lub zobowigzana na podstawie odpowiednich przepisdw prawa. Zastosowanie maja tu w szczegélnosci
Ustawa Prawo Telekomunikacyjne z dnia 16 lipca 2004 r. z péZniejszymi zmianami, Ustawa o $wiadczeniu ustug drogg elektroniczng z
dnia 18 lipca 2002 r. z pdzniejszymi zmianami oraz ogoélne rozporzadzenie o ochronie danych (RODO). Dane przetwarzane sg réwniez na
podstawie aktualnych zgdd wyrazonych przez Abonentéw w szczegélnosci podczas zawierania umowy oraz podczas czynnosci
obstugowych. Odbywa sie to tylko i wytgcznie w Scisle ustalonym zakresie danych, okresie i celu.

Dane przetwarzane sa przez naszych pracownikéw w systemach informatycznych oraz poza nimi z zachowaniem najwyzszej jakosci
wymagan okreslonych w wewnetrznych instrukcjach i procedurach. Dane objete tajemnica telekomunikacyjng udostepniane sa
wytacznie uprawnionym ustawowo podmiotom.

Niezaleznie od powyzszego uzytkownicy ustug telekomunikacyjnych oraz ustug swiadczonych drogg elektroniczna, a w szczegélnosci
uzytkownicy ustugi dostepu do Internetu stacjonarnego oraz mobilnego, poprzez stosowanie sie do nizej wymienionych zasad moga
dodatkowo chroni¢ swoje bezpieczenstwo, prywatnosc oraz dane osobowe podczas korzystania z ustug:

. Korzystajac z serwiséw wymagajacych rejestracji i podania Twoich danych, w tym danych osobowych, zawsze zwracaj uwage na
wiarygodnos¢ takich serwiséw. Sprawdz, czy Twoje prawa sg odpowiednio chronione w umowie czy regulaminie okreslajagcym
zasady korzystania z tego serwisu. Podawaj tylko te dane, ktére zwigzane sa ze Swiadczong ustuga.

. Publikujac swoje dane osobowe oraz inne informacje o sobie w Internecie, w szczegélnosci w serwisach spotecznosciowych, badz
Swiadomy, ze upublicznienie tych danych, informacji pozbawia Cie skutecznych narzedzi ochrony tych danych. Réb to rozwaznie.
Twoje dane moga by¢ wykorzystane w ztej wierze przez innych uzytkownikéw Internetu.

e  Korzystajgc z komunikatoréw, poprzez ktére wymieniasz prywatne, poufne informacje z rodzing, przyjaciétmi, zwracaj uwage czy
komunikatory te dysponujg mechanizmami szyfrowania wysytanych komunikatéw.

. Korzystajac z poczty elektronicznej, wybieraj tylko sprawdzonych i wiarygodnych ustugodawcéw, zapewniajacych tajemnice
korespondencji.

. Nie pobieraj z Internetu (takze poprzez poczte elektroniczna) i nie uruchamiaj oprogramowania z niepewnego, w szczegoélnosci
nieznanego zrédta. Oprogramowanie takie moze zawiera¢ ztosliwe oprogramowanie.

e  Korzystajgc z serwiséw bankowosci elektronicznej, zwracaj zawsze uwage na to, czy wyswietlony adres URL jest prawidto wy.
Sprawdzaj, czy logowanie sie do takiego serwisu jest realizowane przez bezpieczne potaczenie (protokét https).

e  Zabezpieczajgc swoj dostep do ustug Swiadczonych droga elektroniczna, zawsze uzywaj bezpiecznych i silnych haset. Nie zapisuj
haset w plikach umieszczonych w komputerze czy innym urzadzeniu. Nie zdradzaj haset innym osobom. Ustugodawca nigdy,
wytaczajgc proces logowania, nie powinien Cie prosi¢ o podanie takiego hasta (w szczegélnosci w korespondencji elektronicznej).
Jesli tak sig dzieje, moze to $wiadczy¢ o probie wytudzenia hasta.

e Wyposaz swoj komputer lub inne urzadzenie (smartfon) w oprogramowanie antywirusowe i zapore sieciows (firewall). Wiekszos¢ z
dostepnego oprogramowania antywirusowego analizuje i zgtasza wymienione powyzej zagrozenia.

e  Worazie wykorzystania tgcznosci bezprzewodowej dla Twojego urzadzenia (telefonu, smartfona, komputera lub routera), takiej jak
WiFi, Bluetooth, pamietaj o koniecznosci zabezpieczenia potgczenia tacznosci bezprzewodowej odpowiednimi hastami oraz
mechanizmami szyfrowania danych (jesli sg dostegpne). W razie braku potrzeby wykorzystania tgcznosci bez przewodowej pamiegtaj
o wytaczeniu tych funkcji w urzadzeniu. Niezabezpieczony dostep poprzez mechanizmy tacznosci bezprzewodowej moze utatwiac
wtamanie do Twojego urzadzenia lub sieci.

e Doktadnie weryfikuj nieznane numery, ktére do Ciebie dzwoniag. Oddzwaniaj wytacznie wtedy, kiedy masz pewnos$¢, ze po taczenie
nie zostato zainicjowane w celu wytudzenia potgczenia migdzynarodowego lub potgczenia na ustugi o podwyzszonej optacie.

e  Doktadnie weryfikuj dokumenty i informacje, na podstawie ktorych dokonujesz ptatnosci (w szczegélnosci numer rachunku
bankowego). Oszusci czesto wysytajg wiadomosci i dokumenty bardzo podobne do tych, ktére powinienes$ otrzymag, chcac abys
wptacit pienigdze na fatszywe konto.

e Weryfikuj doktadnie oferty otrzymywane od innych operatoréw i dostawcow ustug. Na rynku dziatajg operatorzy i przedstawiciele
handlowi, ktérzy celowo wprowadzajg w btad co do swojej tozsamosci i firmy, bazujgc na podobienstwach nazw i marek znanych
na rynku operatoréw.

. Pamietaj o osobistych i majatkowych prawach autoréw. Utwory (teksty, filmy, muzyka, zdjecia, aplikacje) moga by¢
ogélnodostepne w sieci Internet, ale nie oznacza to, ze mozesz je dowolnie wykorzystywacé. W razie watpliwosci co do licencji i
mozliwosci wykorzystania utworéw kontaktuj sie z autorem lub podmiotem, ktéry go reprezentuje. Informacje na temat licencji
oraz informacje o autorze powinny byé w szczegélnosci zawarte na stronie internetowej, na ktérej rozpowszechniany jest utwor
lub/oraz dotgczone do utworu (np. w przypadku aplikacji).



